AuditBasics Policies

= Policies bilden das grundlegende Regelwerk fur die Auswertungen mit AuditBasics und dienen somit als Basis flr
das dynamische Audit und die Sicherheit lhrer IT-Landschaft.

= Zur Realisierung eines schnellen und leistungsfahigen IT-Grundschutz bietet Ihnen die DEMAL GmbH hierflir eine
Vielzahl vorkonfigurierter, hochentwickelter Standardpolicies zum sofortigen Einsatz.

= Die TOP30 Policies stehen lhnen fur die Systeme Windows, Unix und z/0S zur Verfigung und basieren allesamt
auf dem Maflnahmenkatalog des IT-Grundschutzhandbuch vom Bundesamt fur Sicherheit in der
Informationstechnik (BSI)

Beispiel einer Windows Policy

Minimale
Passwortlange

Beschreibung

Die minimale Passwortlange lhres Windows-Systems bestimmt, ob ein Zugang zu Ihrem
System erschwert wird und damit die Anlage zu § 9 BDSG (Zugangskontrolle) und die
entsprechende Mafnahme im Grundschutzhandbuch des Bundesamtes fir Sicherheit in
der Informationstechnik (BSI) erfillt wird. Das BSI gibt eine minimale Passwortlange von
grofier gleich 8 Zeichen vor.

Beispiel einer Unix Policy

Name Beschreibung

Anzahl
Anmeldeversuche

Die Anzahl der erlaubten Anmeldeversuche Ihres Unix-Systems bestimmt, ob ein Zugang zu
Ihrem System erschwert wird und damit die Anlage zu § 9 BDSG (Zugangskontrolle) und die
entsprechende Mafnahme im Grundschutzhandbuch des Bundesamtes fur Sicherheit in
der Informationstechnik (BSl) erflllt wird. Das BSI schlagt eine Anzahl von 3-10
Anmeldeversuchen vor. Nach zum Beispiel 5 Falscheingaben des Login namens oder des
Passworts wird das Benutzerkonto gesperrt und kann vorubergehend nicht mehr benutzt
werden. Diese Maflnahme gjlt als Schutz gegen so genanntes "Ausprobieren von
Passworten".

Beispiel einer z/0S Policy

Beschreibung

Maximales Passwortalter

Das maximale Passwortalter lhres z/0S-Systemes bestimmt u.a., ob ein Zugang zu Ihrem
System erschwert wird und damit die Anforderungen des 8§89 (3.2 - Passwortregeln) BDSG
und die entsprechende Mafhahme im Grundschutzhandbuch des Bundesamtes fur
Sicherheit in der Informationstechnik (BSI) erflllt sind.
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= FINAN Z_lT Die z/0S Policies wurden in Zusammenarbeit mit der FinanzIT GmbH entwickelt.

Fur weitere Informationen stehen wir lhnen gerne zur Verfiigung!
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