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Eine wachsende Zahl an internationalen
und nationalen Gesetzen und Richtlinien
stellen hohe Anforderungen an die IT-
Sicherheit und das Berichtswesen der
Unternehmen und Institutionen.

Bei Nichteinhaltung drohen empfindliche
Haftungsklagen (z.B. nach KonTraG), Markt-
zugangsbarrieren (z.B. nach SOX) oder auch
Schwierigkeiten bei der Kreditaufnahme
(z.B. wegen Basel ).

Uber die Anforderungen hinaus beinhalten
die einzelnen Normen jedoch meistens
keine konkreten Vorgaben zur Umsetzung,
dern verweisen hier auf andere

Die IT-Grundsc es Bundes-
amtes fur Sicherheit in der Informations-

werden kann.

Diese MaRnahmen bilden die Basis fur die
Erstellung von standardisierten IT-Sicher-
heitspolicies,\durch die ein grofRer Teil der
Anforderungen abgedeckt werden kann.

Far Anforderungen, die Uber die Standards
hinaus gehen, kdnnen weitere, individuelle
Policies erstellt werden.

Mit AuditBasics steht lhnen eine Software
zur Verfugung, welche in individuell definier-
ten Zeitabstanden alle eingestellten
Sicherheitspolicies Uberwacht und die
Ergebnisse direkt in einfach lesbarer Form
darstellt.

= das dynamische Audit

DEMAL Vorgehensweise zur Einhaltung von Gesetzen und Richtlinien.

in Verbindung mit dem Aktiengesetz (AktG)

ktG § 91 Organisation. Buchfiihrung

(2) Der Vorstand hat geeignete MaRnahmen zu treffen, insbesondere ein
Uberwachungssystem einzurichten, damit den Fortbestand der
Gesellschaft gefahrdende Entwicklungen frih erkannt werden.

[Beis iel: \
Gesetz\ zur Kontrolle und Transparenz im Unternehmensbereich

-

Beispiel:
IT-Grundschutz - Manahme 4.48 “Passwortschutz unter Windows”

...sollte als minimale Passwortlange der Wert 8 eingetragen sein...

Die Passworthistorie sollte...wenigstens 6 Passworter umfassen.

Y

(" AuditBasics Ergebnis:

Policy 1: Minimale Passwortlange

‘ Achtung! Die Passwortldnge von 1 Zeichen bietet keinen

ausreichenden Zugangsschutz! Windows |W192.168.1.21 (2005-07-21

Policy 3: Passworthistorie

. Sehr gutl Die Passworthistorie lhres IT-Systems von 24 03 Windows 1192 1681 21  |2005-07-21

Passwartern entspricht den BS|-Vorgaben
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